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Современные вызовы

Маскировка под легитимную активность

Растяжение во времени

Распределение по узлам защищаемого контура



Задача

Обнаружение вредоносной 

сетевой активности
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Начнем с чистого листа!

А что у нас есть?

— Записи сетевого трафика активности ВПО в ходе 
запуска в песочнице:

o почти 200 тысяч семплов;

o почти все длительностью до 10 минут.

— Неограниченное количество образцов легитимного 

трафика.

В ML все начинается с данных



Потоки данных

IDS NS TIAS

События ИБСетевой трафик



Потоки данных

IDS NS TIAS

События ИБСетевой трафик

Десятки тысяч событий в сутки на 
тысячу активных защищаемых адресов 



Цепочка событий

Последовательность сетевых 
событий защищаемого узла, 
распределенная во времени.
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Описание цепочки событий

Описание события в составе цепочки:

1. Идентификатор правила Snort (sid);

2. Пораженный актив (src или dst);

3. Временной шаг от предыдущего события (δt).

timeline
δt

sid=1002082 sid=1001461 src dst

События цепочки
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ML модель

Обучаем модель бинарной классификации с архитектурой 
bidirectional GRU.

malwarebenign



Архитектура подхода
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Формирование входных данных:

1. Распределение потока всех сетевых событий по защищаемым IP
адресам;

2. Разделяем на фрагменты посредством скользящего окна 
длительностью 10 минут с шагом в 5 минут.

Входные данные

timeline

Текущий момент времени
10 минут

Скользящее окно



Пайплайн модуля детекции

1. Получение входной цепочки;

2. Формирование эмбеддинга;

3. Обнаружение признаков вредоносной 
активности;

4. Выделение событий цепочки, 
характеризующих вредоносную 
активность.

И это только начало!



Проблема фрагментации



Фрагментация атаки

o Анализ цепочек разных адресов 
по отдельности;

o Малый размер скользящего окна;

o Пересечение соседних окон.



Агрегация цепочек
Реальность:

o Вредоносная активность на узле продолжается 
и по истечение 10 минут одного окна. 

o Будете засыпать пользователя инцидентами?

Наш ответ:

o Агрегируем цепочки на данном узле в один 
инцидент, если активность продолжается в 
течение часа.



Агрегация цепочек
Реальность:

o Пусть ВПО распространилось по узлам 
защищаемого контура и проявляет активность. 

o Будете расследовать одинаковые инциденты на 
разных узлах?

Наш ответ:

o Агрегируем цепочки, схожие по составу событий.



Агрегация цепочек
Реальность:

o ВПО на разных узлах в одно время реализует 
разные этапы атаки с разной активностью. 

o Это одна атака с общим набором атакующих 
узлов.

Наш ответ:

o Агрегируем цепочки, схожие по составу абонентов.



Результат агрегации

o Инциденты охватывают задействованные в атаке 
разные узлы защищаемого контура;

o Инциденты имеют выраженное развитие со сменой 
этапов атаки;

o Общее количество инцидентов снижено в 5 раз.
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Графическая интерпретация

192.168.1.32

192.168.1.45

192.168.1.39

TA0043 — Reconnaissance

TA0001 — Initial Access

TA0002 — Execution

TA0011 — C&C

TA0010 — Exfiltration

Дефрагментированный инцидент

Тактики 
матрицы 

атак 
Mitre



Качество 
обнаружения
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Результаты расследования

Точное 
обнаружение

Обнаружение, 
но имеются 

лишние события

Обнаружение 
более точное, 
чем у эксперта

Смешались 
инциденты 

разных типов

Ложное 
срабатывание

18

2
5

42 42

51

11%
89%

Активность 
может быть 
легитимной



Повышение 
качества



А какие возможности?

Экспертиза Машинное обучение



Привлечение экспертизы

o Обновление правил Snort;

o Сбор и запуск в песочнице новых ВПО;

o Разметка инцидентов в системе TIAS.



Применение ML

o Обнаружение аномалий сетевой активности;

o Обнаружение признаков DGA;

o Обнаружение признаков фишинга;

o Обнаружение признаков C&C;

o Обнаружение SSDEEP.



Обнаружение аномалий

o Модель — нейросеть для построения профиля хоста 

o Входные данные — объём трафика, количество пакетов

o Продукт — IDS NS

Ключевая особенность модуля:

Обнаружение нетипичных объёмов трафика 
для хоста с учётом его периодических характеристик.



Обнаружение DGA

o Модель — сверточная нейронная сеть (CNN)

o Входные данные — доменные имена

o Продукт — IDS NS

Ключевая особенность модуля:

Обнаружение установления связи ВПО 
с командным центром.
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Качество обнаружения DGA

Из протестированных 50 семейств 
DGA большая часть обнаруживается 
с высокой вероятностью.

Некоторые семейства практически 
не обнаруживаются.
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Плохие DGA

1. Легитимный домен второго уровня (unnamed_downloader):

o ddknt.github.io

2. Короткий домен второго уровня (corebot):

o c4sd1pchctqfo430k0o4mp3.ddns.net

3. Домен составленный из слов (gozi):

o pertantumfitusu.com, 

o indulgentiarumlicet.com, 

o moriblasphemianegocii.com, 

o ptribueretnossetnonin.com



Обнаружение фишинга

o Модель — определение степени схожести доменов

o Входные данные — доменные имена

o Продукт — IDS NS

Ключевая особенность модуля:

Уверенное обнаружение доменных имён, 
похожих на защищаемые или легитимные.



Обнаружение C&C

o Модель — анализ длин записей TLS Handshake

o Входные данные — HandShake TLS

o Продукт — IDS NS

Ключевая особенность модуля:

Каждое ПО имеет свои характерные особенности 
установления связи с сетью по протоколу TLS.



Обнаружение SSDEEP

o Модель — нечеткое хеширование алгоритмом SSDEEP

o Входные данные — сетевые потоки

o Продукт — IDS NS

Ключевая особенность модуля:

Обнаружение нового образца ВПО, полученного 
минимальным изменением ранее существующего.
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TVA OUTDGA

TVA IN

События ML-модулей IDS NS

192.168.1.32

192.168.1.45

192.168.1.39TVA OUT

TA0001 — Initial Access

TA0002 — Execution

TA0011 — C&C

TA0010 — Exfiltration

SSDEEP

TVA IN

Phishing

C&C

Phishing, TVA IN

SSDEEP

DGA, TLS C&C

TVA OUT



Вместо заключения



Подписывайтесь 
на наши соцсети, 

там много интересного

Антон Лось, аналитик команды ML АО «ИнфоТеКС» 

anton.los@infotecs.ru


